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Интернет настолько прочно вошел в нашу жизнь, что уже сложно
представить себе современного человека, не использующего эту сеть. Сеть,
изначально созданная для поиска и обмена информацией, со временем,
приобрела гораздо более широкие возможности. Деятельность человека в
сети Интернет можно рассматривать как важную часть жизни, часто
связанную с рабочей или образовательной сферами.

Число тех, кто пользуется Интернетом, неуклонно растет. Вместе с тем,
нахождение в виртуальном пространстве налагает на пользователей
определенные права и обязанности, которые необходимо соблюдать для
безопасного, эффективного, этичного использовании Интернета.

Как неотъемлемая часть жизни огромного количества людей, Интернет
стал использоваться для совершения различного рода правонарушений,
например, мошенничества, распространения экстремистских материалов,
пропаганды и незаконной рекламы наркотических веществ, нарушения
авторских прав и так далее.

В материалах виртуальной книжной выставки отражены проблемы
правового регулирования в сети Интернет, защита прав субъектов в сети от
различных правонарушений: защита персональный данных, авторских прав, а
также, защита чести, достоинства и деловой репутации в сети Интернет,
информационная безопасность.



Архипов, В. В. Интернет-право : учебник и практикум для вузов / В. В. Архипов. — Москва :
Издательство Юрайт, 2020. — 249 с. — (Высшее образование). — ISBN 978-5-534-03343-4. — Текст :
электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/450761

Курс представляет собой университетский курс по специальной юридической дисциплине, которая сосредоточена на анализе
правовых проблем, связанных с правовыми отношениями различной отраслевой принадлежности, реализуемыми посредством сети
Интернет. В основе структуры курса лежит рабочая концепция интернет-права как комплексного правового института, предметное
единство которого обеспечивается системностью основных проблем регулирования отношений в сети Интернет. Помимо теоретической
части, курс включает в себя анализ подходов к разрешению отдельных системных проблем интернет-права в Российской Федерации.
Кроме того, содержание курса разработано с учетом практической и экспертной деятельности автора. В целом курс можно вполне
обоснованно считать качественным систематическим обзором знаний в области интернет-права, осознанно и должным образом
ориентированным на свою аудиторию, который при этом предоставляет возможность самостоятельно продолжать изучение отдельных
проблем регулирования сети Интернет.

Информационные технологии в юридической деятельности : учебник и практикум для
академического бакалавриата / В. Д. Элькин [и др.] ; под редакцией В. Д. Элькина. — 2-е изд., перераб.
и доп. — Москва : Издательство Юрайт, 2019. — 403 с. — (Высшее образование). — ISBN 978-5-9916-
5283-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/431764

В книге представлены основные сведения о роли информационных технологий в современном информационном обществе, основах
государственной политики в информационной сфере, информационной безопасности. Рассмотрены возможности операционных систем,
текстовых редакторов, электронных таблиц, баз данных, компьютерных сетей и сети Интернет. Дополнительно приведены основные
положения таких разделов математики, как математический анализ, теория множеств, математическая логика, теория вероятностей и
математическая статистика, и показана возможность их применения в процессе решения задач, возникающих в юридической практике. В
издание включены материалы для подготовки и проведения практических занятий по всем разделам дисциплины. Представленные в
учебнике примеры решения конкретных задач, упражнения и задания для самостоятельной работы позволят сформировать и закрепить
умения и навыки в использовании рассмотренных информационных технологий.

https://urait.ru/bcode/450761
https://urait.ru/bcode/431764


Рассолов, И. М. Информационное право : учебник и практикум для вузов / И. М. Рассолов. — 5-е
изд., перераб. и доп. — Москва : Издательство Юрайт, 2020. — 347 с. — (Высшее образование). — ISBN 978-
5-534-04348-8. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/449839

Рассматриваются предмет, методы, основные тенденции развития науки информационного права, современное состояние
информационного законодательства, а также принципы и функции этой комплексной отрасли права. Раскрываются основные черты и признаки
информационного общества, информационно-правовой механизм воздействия права на информационные отношения и современные
технологии. Подробно рассказывается об основных институтах информационного права: правовых основах электронного документооборота;
правовом регулировании СМИ; интернет-праве; электронной торговле; персональных данных; информационной безопасности и др. Излагается
авторская концепция сетевого договора, дается его трактовка с позиции международного и национального законодательства. Особое внимание
в учебнике уделено способам заключения новых видов договоров, а также механизмам борьбы с киберпреступностью. Второе издание
учебника выполнено с учетом нового информационного законодательства, в частности федеральных законов «О защите детей от информации,
причиняющей вред их здоровью и развитию», «Об электронной подписи», «О национальной платежной системе», «О безопасности» и др. Для
студентов высших учебных заведений юридического профиля, аспирантов, преподавателей.

Правовая информатика : учебник и практикум для вузов / С. Г. Чубукова, Т. М. Беляева, А. Т. Кудинов,
Н. В. Пальянова ; под редакцией С. Г. Чубуковой. — 3-е изд., перераб. и доп. — Москва : Издательство
Юрайт, 2020. — 314 с. — (Высшее образование). — ISBN 978-5-534-03900-9. — Текст : электронный // ЭБС
Юрайт [сайт]. — URL: https://urait.ru/bcode/449895

В учебнике, написанном преподавателями кафедры правовой информатики МГЮА имени О. Е. Кутафина, представлены основные
сведения о предмете и методах правовой информатики, роли информации, информационных технологий и информационных систем в
современном информационном обществе, основах государственной политики в информационной сфере, информационной безопасности,
электронном документообороте. После каждой главы приведены контрольные вопросы и задания для самостоятельной работы, которые
позволяют сформировать и закрепить умения и навыки работы с программными комплексами, необходимыми каждому юристу в его
профессиональной деятельности.

https://urait.ru/bcode/449839
https://urait.ru/bcode/449895


Организационное и правовое обеспечение информационной безопасности : учебник и практикум
для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под редакцией Т. А. Поляковой,
А. А. Стрельцова. — Москва : Издательство Юрайт, 2020. — 325 с. — (Высшее образование). — ISBN 978-5-
534-03600-8. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/450371

Внуков, А. А. Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е изд., перераб. 
и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Высшее образование). — ISBN 978-5-534-07248-
8. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/422772

В учебном пособии представлены основные современные проблемы защиты информации, соответствующие описательные примеры
из предпринимательской деятельности, методы решения и статистические данные. В нем рассмотрены вопросы правовой и
административной защиты информации, интеллектуальной собственности в предпринимательской деятельности, работы службы
безопасности предприятия, организации системы безопасности предприятия. Дан материал о возникновении различных каналов утечки
информации, разработке и применении технических методов поиска, обнаружения и ликвидации каналов утечки информации.

В книге представлены основные сведения о роли информационных технологий в современном информационном обществе, основах
государственной политики в информационной сфере, информационной безопасности. Рассмотрены возможности операционных систем,
текстовых редакторов, электронных таблиц, баз данных, компьютерных сетей и сети Интернет. Дополнительно приведены основные
положения таких разделов математики, как математический анализ, теория множеств, математическая логика, теория вероятностей и
математическая статистика, и показана возможность их применения в процессе решения задач, возникающих в юридической практике. В
издание включены материалы для подготовки и проведения практических занятий по всем разделам дисциплины. Представленные в
учебнике примеры решения конкретных задач, упражнения и задания для самостоятельной работы позволят сформировать и закрепить
умения и навыки в использовании рассмотренных информационных технологий.

https://urait.ru/bcode/450371
https://urait.ru/bcode/422772


Чашин, А. Н. Борьба с правонарушениями в сети Интернет : учебное пособие / А. Н. Чашин. —
Саратов : Вузовское образование, 2012. — 73 c. — ISBN 2227-8397. — Текст : электронный //
Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/9715.html

Интернет в настоящее время получил постоянную прописку почти в каждом доме. И вместе с ним «прописались» сложности с
организацией правового регулирования и государственного надзора за деятельностью интернет-пользователей. Настоящее издание
дает полное представление о том, как обеспечить авторские права в сети Интернет, в частности, защитить свой домен и сайт; как
отстоять деловую репутацию и достоинство, если они были кем-то нарушены в среде Интернета; как не попасться на удочку
мошенников от Интернета, в арсенале которых жульнические интернет-магазины, электронные финансовые пирамиды, другие
экзотические предложения. Приложения к книге помогут написать исковые заявления о взыскании компенсации за нарушение
исключительных авторских прав, о взыскании убытков с разработчиков сайта и многое другое. Издание адресовано всем активным
пользователям сети Интернет.

Решение Европейского парламента и Совета ЕС 276/1999/ЕС от 25 января 1999 г. о принятии
Многолетнего Плана действий Сообщества по содействию более безопасному использованию сети
Интернет и новых онлайновых технологий путем борьбы с незаконным контентом / перевод А. В.
Сапегина. — Саратов : Ай Пи Эр Медиа, 2014. — 21 c. — ISBN 2227-8397. — Текст : электронный //
Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/23392.html

Все мероприятия по контролю контента должны проводиться совместно с постоянными национальными инициативами и
инициативами Сообщества, что подчеркивается в плане действий Европейской Комиссии «Путь Европы в информационное общество:
план действий», а также должны проводиться совместно с другими мероприятиями Сообщества в данной области, например с
программой INFO 200012, с исследовательскими программами Сообщества (программы, связанные с передовыми технологиями,
передовыми службами связи и телеинформатикой), а также с программами обучения, профессиональной подготовки, культурными
мероприятиями и инициативами, мероприятиями и инициативами SME, а также структурных фондов.

http://www.iprbookshop.ru/9715.html
http://www.iprbookshop.ru/23392.html


Коршунова, О. Н. Особенности прокурорского надзора за законностью выявления и
расследования преступлений, связанных с размещением экстремистских материалов в сети
«Интернет» : учебное пособие / О. Н. Коршунова, Е. Л. Никитин, Е. Б. Серова ; под редакцией О. Н.
Коршунова. — Санкт-Петербург : Санкт-Петербургский юридический институт (филиал) Академии Генеральной
прокуратуры РФ, 2013. — 74 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система
IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/65500.html

Пособие представляет собой второе издание, посвященное особенностям прокурорского надзора за исполнением законов
органами, осуществляющими оперативно-розыскную деятельность при выявлении и раскрытии преступлений, связанных в размещением
экстремистских материалов в сети «Интернет», а также за законностью процессуальной деятельности следователя при расследовании
преступлений данной группы. Предназначено для использования в учебном процессе подготовки и повышения квалификации
прокурорско-следственных кадров.

Новая парадигма защиты и управления персональными данными в Российской Федерации и
зарубежных странах в условиях развития систем обработки данных в сети Интернет / Дупан А. С.
(Гутникова), А. К. Жарова, В. М. Елин [и др.] ; под редакцией А. С. Дупан. — 2-е изд. — Москва : Издательский дом
Высшей школы экономики, 2018. — 341 c. — ISBN 978-5-7598-1475-7. — Текст : электронный // Электронно-
библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/89373.html

В монографии представлено исследование актуальных проблем регулирования отношений по оказанию услуг операторами доверенных
сервисов (прежде всего идентификация и аутентификация лиц при электронном взаимодействии) и по доверительному управлению информацией
на международном уровне, в зарубежных странах и в Российской Федерации, а также проблем защиты персональных данных в Интернете, в том
числе в условиях применения новых методов обработки больших массивов данных и использования технологии облачных вычислений. Книга
адресована сотрудникам государственных органов, осуществляющих регулирование информационных отношений и (или) обеспечивающих защиту
персональных данных, и компаний, являющихся операторами доверенных сервисов, оказывающих услуги по обработке больших массивов
данных, предоставляющих услуги с помощью Интернета, а также операторам персональных данных. Она будет интересной и при изучении курса
информационного права в учреждениях высшего образования.

http://www.iprbookshop.ru/65500.html
http://www.iprbookshop.ru/89373.html


Краковский, Ю. М. Защита информации : учебное пособие / Ю. М. Краковский. — Ростов-на-Дону :
Феникс, 2016. — 349 c. — ISBN 978-5-222-26911-4. — Текст : электронный // Электронно-библиотечная
система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/59350.html

В книге содержится теоретический и практический материал по дисциплине «Защита информации». Особенностью настоящего учебного
пособия является изложение вопросов, которые в меньшей степени рассматриваются в других учебных пособиях, а именно: управление
информационными рисками; современное нормативно-правовое обеспечение информационной безопасности; влияние средств защиты
информации на электронный документооборот; подготовка и проведение лабораторно-практических занятий. Для практического закрепления
теоретического материала автором подготовлено восемь лабораторных работ (Приложении № 1). Также пособие содержит еще шесть
приложений с различным назначением. Рекомендуется студентам, обучающимся по программам бакалавриата и магистратуры различных форм
обучения, которые изучают дисциплины, связанные с информационной безопасностью, а также практикующим специалистам в области
кибербезопасности и защиты информации.

В научном издании подробно рассматриваются проблемы правового регулирования информационного процесса. Исследованы
организационно-правовые основы, понятие, виды и назначение специальных правовых режимов информации в российском
законодательстве и юридической науке. Дается юридическая оценка правового режима служебной, профессиональной и коммерческой
тайны, анализируется правовой режим персональных данных как в Российской Федерации, так и в зарубежных странах. Для студентов,
аспирантов и преподавателей юридических, экономических и других вузов.

Братановский, С. Н. Специальные правовые режимы информации : монография / С. Н.
Братановский, М. М. Лебедева. — Саратов : Электронно-библиотечная система IPRbooks, 2012. — 170 c. —
ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL:
http://www.iprbookshop.ru/9010.html

http://www.iprbookshop.ru/59350.html
http://www.iprbookshop.ru/9010.html


Горев, А. И. Обработка и защита информации в компьютерных системах : учебно-практическое
пособие / А. И. Горев, А. А. Симаков. — Омск : Омская академия МВД России, 2016. — 88 c. — ISBN 978-5-
88651-642-5. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL:
http://www.iprbookshop.ru/72856.html

Повсеместное применение современных информационных технологий в процессе хранения, обработки и передачи информации
накладывает определенные требования к компетентности сотрудника органов внутренних дел как пользователя информационных ресурсов
и систем. Для качественного выполнения служебных обязанностей сотрудникам необходимы практические навыки быстрого поиска
востребованных данных из большого объема общедоступной информации в локальных ресурсах и сети Интернет, восстановления
поврежденной или удаленной информации с персонального компьютера, ее защиты стандартными и доступными программными
средствами обработки и анализа полученной информации. Пособие предназначено для курсантов и слушателей образовательных
организаций МВД России, сотрудников криминальной полиции и следственных подразделений органов внутренних дел.

Ельчанинова, Н. Б. Правовые основы защиты информации с ограниченным доступом : учебное
пособие / Н. Б. Ельчанинова. — Ростов-на-Дону, Таганрог : Издательство Южного федерального
университета, 2017. — 76 c. — ISBN 978-5-9275-2501-0. — Текст : электронный // Электронно-
библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87470.html

В учебном пособии рассмотрены основные виды и способы правовой защиты информации с ограниченным доступом, особенности
законодательного регулирования и меры ответственности за правонарушения в указанной сфере. Особое внимание уделено проблемам
соотношения и различения некоторых видов тайн, а также вопросам совершенствования законодательства в этой области. Помимо
теоретического материала, пособие содержит кейс-задания, основанные на анализе судебной практики, которые могут быть использованы
студентами для самостоятельного анализа и подготовки к практическим занятиям. Пособие предназначено для студентов, осваивающих
основную образовательную программу направления 40.03.01 - Юриспруденция, магистрантов, а также всех интересующихся проблемами
защиты информации с ограниченным доступом.
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Никифоров, С. Н. Защита информации. Пароли, скрытие, удаление данных : учебное пособие / С.
Н. Никифоров, М. М. Ромаданов. — Санкт-Петербург : Санкт-Петербургский государственный
архитектурно-строительный университет, ЭБС АСВ, 2017. — 108 c. — ISBN 978-5-9227-0783-1. — Текст :
электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL:
http://www.iprbookshop.ru/80747.html

Предназначено для всех пользователей, стремящихся обеспечить защиту своей информации: рассматриваются вопросы
генерирования, установки и хранения паролей, качественного удаления данных, скрытия различных объектов и следов работы с
файлами.

Камский, В. А. Защита личной информации в Интернете, смартфоне и компьютере / В. А. Камский.
— Санкт-Петербург : Наука и Техника, 2017. — 272 c. — ISBN 978-5-94387-731-5. — Текст : электронный //
Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/73046.html

По статистике большинство пользователей персональных компьютеров и Интернета сами позволяют похищать/использовать свои
личные данные злоумышленникам или просто подкованным в техническом плане третьим лицам. И ущерб от таких противоправных
действий колеблется от незначительного до катастрофического. Никто не поможет лучше всего защитить ваши данные чем ... вы Сами! И эта
книга вам в этом поможет. Простым и понятным языком здесь рассказано как эффективно защитить свою электронную почту, какими
способами лучше воспользоваться для этой цели, а также приведены примеры взлома электронной почты. Вы узнаете как стать анонимным в
Интернете, чтобы вас не беспокоили назойливые правила форумов, как защититься от вирусов в Интернете, что такое проект Tor и VPN-
анонимайзер. Пользователям Android-устройств (сотовых телефонов, смартфоны, планшеты) будет полезно прочитать, как защитить свои
личные данные на своем портативном устройстве, что такое криптоконтейнер и как пользоваться защитой от прослушки. Для пользователей
персональных компьютеров будет важно узнать, что такое шифрование вашего жесткого диска, какими программами лучше для этого
пользоваться, как защитить свои данные средствами вашей операционной системы, как защитить свою домашнюю сеть от нежданных гостей
или назойливых соседей и многое другое. Книга будет полезна всем, кто хочет быть спокойным за свои данные всегда и везде!
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